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Введение 
Начавшаяся с распадом советской системы и продолжающаяся по настоящее время соци-

альная трансформация в российском обществе может быть определена как процесс «системной 
переходности», для которого характерны неопределенность и неустойчивость социальных ин-
ститутов и, как следствие, высокий уровень социальной энтропии [1]. Кризис, затронувший без 
преувеличения все сферы жизни (экономическую, политическую, культурную), за минувшие 
тридцать лет постсоветского периода утратил остроту, поскольку были устранены наиболее 
угрожающие его проявления: остался в прошлом разгул преступности, показатели уровня 
жизни населения достигли приемлемого уровня. Однако ценностно-нормативная система все 
еще противоречива и неустойчива, что указывает на незавершенность институционального 
кризиса. Причем усугубляется ситуация резкой дезорганизованностью и одновременно беспре-
цедентной интенсивностью информационных потоков, обусловленными цифровизацией. 

В узком смысле под цифровизацией понимают перевод в цифровую форму различных дан-
ных. Широкое определение подразумевает не только сам процесс оцифровки данных, но его пре-
вращение в один из «ключевых драйверов» социального развития [2]. И с такой точкой зрения 
нельзя не согласиться, учитывая масштабы распространения информационно-коммуникацион-
ных технологий.  

Так, доступ к сети Интернет по данным статистики в 2022 году имеют 63% населения 
мира, а сотовую связь используют 67%1. Цифровая среда – искусственная среда, появившаяся 
как воплощение сетевых технологий и обеспечивающая отношения между объектами физиче-
ского мира – становится или уже стала действительностью современного человека. Всемирная 
паутина охватывает практически все социальные общности [3]. Общение в соответствующих 
мобильных приложениях постепенно вытесняет реальное, информационные интернет-каналы 
и социальные сети все более олигополизируют коммуникативные функции, а вместе с тем рас-
тет и влияние цифровой среды на общество. 

Обусловленные далеко не полностью контролируемой и управляемой цифровизацией 
риски рассматриваются исследователями как на макро-, так и на микросоциальном уровнях [4]. 
Поднимаются вопросы баланса между полномочиями государства в сфере обеспечения нацио-
нальной и личностной информационной безопасности и соблюдением принципов приватности 
и неприкосновенности частной жизни, включая право на тайну переписки, свободу поиска ин-
формации, допустимых пределов контроля в Интернете [5]. При этом проблема связанных  
с цифровизацией факторов риска усугубления институционального кризиса еще не поднималась. 

                                                 
1 Global Digital 2022: вышел ежегодный отчет об интернете и социальных сетях – главные цифры. URL: 
https://www.sostav.ru/publication/we-are-social-i-hootsuite-52472.html 
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Цель исследования – изучение рискогенных проявлений цифровой среды как фактора ин-
ституциональной трансформации. 

Объект – цифровая среда. 
Предмет – влияние цифровой среды на процессы институциональной трансформации. 
Методом исследования стал анализ данных научной литературы. 
Результаты исследования и их обсуждение 
Цифровое пространство представляет собой особый тип социальной среды [6]. В этой 

среде складываются сообщества по интересам, выкристаллизовываются групповые нормы и 
ценности; распространяется объективная и ложная информация, мнения, оценки, суждения, ко-
торые в дальнейшем могут определять поведение людей в физическом социальном простран-
стве [7]; агрегируются и артикулируются интересы, появляются новые социальные роли. Взаи-
модействие людей в цифровой среде – это специфический вид социальной практики, в процессе 
которой, как и в любой другой, могут складываться новые нормы и правила, которые способны 
влиять на ход трансформации сложившихся ранее социальных институтов. Вместе с тем цифро-
вая среда сама проявляет признаки формирующегося института и таким образом становится се-
рьезным фактором социальной трансформации в целом.  

Какие же риски с точки зрения социальной трансформации и завершения институцио-
нального кризиса несет цифровая среда? Прежде всего, риски роста социальной энтропии, т.е. 
дезинтеграции общества вследствие рассогласования ценностей и норм, оценок и суждений, 
формирования непримиримых позиций.  

При том что полное согласие в обществе в принципе недостижимо, тенденции развития 
цифровой среды таковы, что ведут к появлению многочисленных локальных Интернет-сооб-
ществ, придерживающихся зачастую противоположных взглядов на актуальные процессы.  
Более того такие сообщества часто проявляют признаки эхокамеры, т.е. такой формы коммуника-
ции, в рамках которой участники выражают заведомо одобряемые мнения, которые не подверга-
ются критическому осмыслению и только усиливаются и радикализируются [8, 9]. Стремление 
человека к пребыванию в подобного рода эхокамере или в «информационной капсуле» (термин, 
предложенный С. В. Володенковым [7]) объясняется стремлением к минимизации издержек на 
поиск и анализ информации и, соответственно, к снижению энергозатрат, которые неизбежны 
при осуществлении попыток самостоятельно упорядочить поток противоречивых сообщений. По-
давление же подобного плюрализма ужесточением законов и правоприменительных практик в 
сети не только требует значительных затрат энергии, но и чревато появлением не менее серьез-
ных проблем иного толка (социальной стагнацией и ростом напряженности) [10].  

Однако дифференциация не тождественна дезинтеграции. Высокодифференцированное,  
в том числе в ценностном смысле, общество может оставаться целостным, более того – прогрессив-
ным, при условии закрепления на уровне социальных институтов конструктивных форм социаль-
ной коммуникации, включая конфликтную, на всех уровнях социальной организации: начиная  
с интерперсонального и заканчивая взаимодействием социальных групп и личностей с обществом 
в целом и с государством, как его управляющей подсистемой. Именно конструктивная коммуника-
ция является важнейшим фактором самоорганизации и развития общества путем преодоления воз-
никающих противоречий. В этой связи мы обращаем внимание на специфику цифровой среды  
с точки зрения представленности в ней агрессивных и деструктивных форм коммуникации как 
факторов, повышающих риск неблагоприятного завершения институционального кризиса.  

Проявления деструктивной коммуникации в сети разнообразны. Анализ и обобщение 
научных данных позволили выделить следующие категории рискогенных коммуникативных 
Интернет-практик. 

1. Распространение деструктивной идеологии. В эту категорию были отнесены два вида 
угроз: 

а) Угрозы политической дестабилизации в связи с распространением идей и практик тер-
роризма и экстремизма, а также информационных вбросов, сопровождаемых призывами к вы-
ходу на несанкционированные митинги и направленных на разжигание народного недоволь-
ства, дестабилизацию внутриполитической обстановки, конечной целью которых обычно 
является подрыв суверенитета и нарушение территориальной целостности государств [3, 11, 
12].  Так, пользуясь трансграничной сущностью цифровой среды, глобальные геополитические 
акторы используют ее для распространения выгодной для себя политической повестки [13].  
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б) Угрозы деструктивной социализации, которым особенно подвержены дети и молодежь.  
В эту подкатегорию попадает пропаганда антисоциальных и саморазрушительных форм поведения, 
распространение деструктивных религиозных культов и агрессивных молодежных субкультур [6]. 

2. Дезинформация, создание информационного шума. 
Угрозы данной категории могут создаваться целенаправленно как вспомогательный кон-

тент для усиления воздействий, описанных в предыдущем пункте, но могут представлять собой  
и самостоятельное явление, обусловленное безответственностью, безграмотностью и невеже-
ством пользователей: размещающих, распространяющих и потребляющих контент. При том, что 
многие люди в настоящее время воспринимают Интернет как основной источник актуальной 
информации (75% студенческой молодежи и 28 % представителей старшего поколения [14]), 
есть многочисленные сведения о том, что цифровая среда засорена фейковыми новостями [15], 
феноменами пост-правды [16], сплетнями, лженаучными фактами, опасными рекомендациями, 
а также материалами клеветнического характера [17].  

Такой информационный хаос существенно осложняет поиск достоверных фактов, доста-
точных для надежных самостоятельных выводов, следствием чего становится желание  
большинства людей получить готовые объяснения [7], чем с готовностью и пользуются мани-
пуляторы. 

3. Прямая вербальная агрессия 
Ярким проявлением открытой агрессии в сети является так называемый троллинг – созда-

ние конфликтных ситуаций и крайне деструктивное поведение в них с целью возбуждения 
ненависти, вражды и других резко негативных эмоций, которые затем переносятся из виртуаль-
ной среды в реальную жизнь [18]. Последнее подтверждали 24 % опрошенных студентов и 19% 
респондентов старших возрастов [14]. 

4. Примитивизирующий когнитивные процессы характер представления информации  
в Интернете. 

Специфика сетевого контента: краткость, яркость, образность и фрагментарность сообще-
ний, – создают феномены «клипового мышления» [12] и Интернет-зависимости [19], препят-
ствующих эффективному взаимодействию человека с социумом и усиливающих негативные эф-
фекты трех предыдущих категорий факторов.  

Заключение 
Обобщая приведенное выше описание угроз, создаваемых цифровой средой для социаль-

ных институтов и социальной системы в целом, следует отметить, что Всемирная паутина на 
сегодняшний день является социально-политическим, идеологическим, культурным и образо-
вательным фоном и средой повседневной жизни для миллиардов пользователей. Ресурсы сети 
содержат миллиарды терабайт противоречивой информации [6], которая предоставляет неви-
данные ранее возможности, но одновременно порождает и существенные риски. И эти риски 
связаны с широкими возможностями влияния на ценностные ориентации молодого поколения; 
с формированием искаженной картины мира, неопределенных и фрагментарных сценариев со-
циального развития, что влечет за собой рост социальной напряженности, недоверия, тревоги, 
агрессии, которые, с одной стороны, создают почву для экстремальных форм выражения поли-
тического протеста, а с другой – вызывают страх и стремление к бегству от реальности, и на этот 
случай цифровая среда предлагает также широкий спектр пагубных, но заманчивых возможно-
стей, подталкивая человека к Интернет-аддикции. Отдельные категории рисков составляют об-
разцы поведения, связанного с насилием и саморазрушением, а также тенденции примитивиза-
ции когнитивных структур психики.  

Поэтому общий вывод неутешителен: влияние цифровой среды на процессы институцио-
нальной трансформации скорее отрицательное, поскольку создаваемый Интернет-сетями, не-
редко агрессивный, хаос в лучшем случае существенно тормозит процесс самоорганизации обще-
ства, а в худшем создает риск обострения институционального кризиса. Единственным выходом из 
ситуации видится усиление государственного контроля в цифровой среде, направленного не на по-
давление инакомыслия, а на пресечение наиболее разрушительных форм коммуникативных прак-
тик, таких как откровенная дезинформация, популяризация экстремальных форм политического 
противостояния, пропаганда антисоциального и саморазрушительного поведения. Кроме того, 
необходима адаптация образовательного процесса на всех его уровнях, с целью формирования уме-
ний и навыков поиска, отбора и упорядочивания информации в условиях тотальной цифровизации. 
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